B YkpaiHi BNpoBaaXyrTbCs HOBi CTaHAAPTU KpUnTorpadpiyHoOro 3aaxmcty iHgpopmakiii
MoHemninok, 16 notoro 2015, 10:27

Y rpynHi 2014 poky MiHekOHOMpPO3BUTKY YKpaiHn Haka3oM N2 1493 npuinHano gk HauioHanbHi
EBPOMNENCHKI Ta Mi>XXHAPOAHI HOPMATMBHI LOKYMEHTU, SiKi ByayTb CPUATY rapMoHi3auii BUMor y
cgoepi po3BUTKY Ta 3abesneyeHHs iHTeponepabenbHOCTi CUCTEMU €NEKTPOHHOMO LMPOBOro
nignucy. inetbcs Npo Haitbinbu NowypeHi y CBiTi KpUNTorpadiyuHi anropuTMm Ta NPOTOKONH,
Taki sk RSA, DSA, KCDSA, ECDSA, EC KCDSA,EC-GDSA Toulo.

Kpim TOoro, 6yno npuinHATO ABa HaUiOHANbHUX CTAHOAPTU:

OCTY 7624:2014 «lHcbopMauinHi TexHonorii. KpuntorpacdpiuHui 3axuct iHpopmadiii.
Anroputm cUMeTpMYHOro 6510K0BOro NepeTBoOpeHHNA» (BBOAMTbLCS B fito 01 nunHa 2015
poKy);

OCTY 7564:2014 «lHcbopMauinHi TexHonorii. KpunrtorpacdpiyHuim 3axuct iHpopmMmadiii.
dyHKLUiA XelyBaHHA»Ha anroputM CUMETPUYHOro 6/10KOBOro NepeTBOPEeHHs Ta Ha
chykuii xewwyBaHHA" (BBOANTbHCA B Aito 01 kBiTHA 2015 poky).

Cranpapt OCTY 7624:2014 po3pobneHo 3aans NOCTYrNoBOi 3aMiHW MixX OeP>XaBHOro
cTaHpapTty OCTY FOCT 28147:2009 (Ha 6a3i TOCT 28147-89,
AKWA BUBHAYae CUMETPUYHUIA B6I0YHUIA anropyuTM KpUNTorpagivyHoro nepeTBopeHHs), a
OCTY 7564:2014

— ON8 NOCTYMNOBOI 3aMiHM MiXOep>XaBHOro ctaHoapTy

AOCTY NOCT 34.311:2009

(BU3Havae pyHKUIiIO XewWwyBaHHSA Ta Mae NOCUNIAHHS Ha

FOCT 28147-89

), SKi HE BiANOBIgalOTb Cy4YaCHUM BMMOraM [0 WBMAKOAIT i MOTEHUIMHMM BUKINKaM Woa0
KpUnTOrpagivyHoi CTINKOCTI.

Cranpapt OCTY 7624:2014 “lHcpopmauinHi TexHonorii. KpuntorpadpiyHuim 3axuct
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iHpopMmaLii. AnropuTM CUMETPUYHOro 6710KOBOro NepeTBOPEHHA” BU3Havae
Cy4acHUiA anropmuTM CUMETPUYHOro 6/10KOBOro NEPETBOPEHHS ANs 3abe3neyeHHs
KOHOPIAEHUIAHOCTI Ta winicHoCTi iHdhopMalii nig yac il 06pobku i BCTAHOB/IOE PEXUMU AOT0
pobOoTW (3acTOCYBaHHS).

KpunTtorpadiyHi nepeTBopeHHs, WO 3aCTOCOBYOTbCS B anropuTMi, BiANOBiAAIOTb Cy4acHUM
BMMOraM WOAOPIBHS KpUNTOrpadoivHOT CTIMKOCTI Ta Wweuakoaii. Anroput™ po3pobneHo 3
ypaxyBaHHSM iCHYtO4YMX | MOTEHUINHNX 3arpos, NoAanbworo iHTEHCUBHOIO PO3BUTKY
iIHpopMaLiiHUX TEeXHONOT i Ta HeOOXiAHOCTI aKTMBHOMO BUKOPUCTAHHS MPOTSrOM OeKiNbKoX
HacTynNHUX OeCATUNITb.

Cranpapt AOCTY 7564:2014 “IHcpopmauinHi TexHonorii. KpunrorpadiyHun 3axuct
iHdpopmauii. PyHKLiA reluyBaHHA” pasoM 3 YUHHUM HaLiOHaNbHUM CTaHAAPTOM
OCTY 4145-2002 “IHcpopmauinHi TexHonorii. KpuntorpadpiuHuin 3axuct iHdpopmaldlii.
EnekTpoHHUM uuchpoBuinl Nianuc, Lo FPYHTYETLCA Ha eNiNnTUYHUX KpMBUX. DOpMyBaHHS
Ta nepeBipsiHHA”

3abesneyatb HaaHHs B Aep>XaBi 6e3ne4HNX eNneKTPOHHNX OOBIPYMX MNOCAYT 3 BUKOPUCTAHHSAM
3acobiB KpunNTorpagiyHoro 3axmcTy iHgopMaLlii, y TOMy YiChi HagiiHMx 3acobis
€NeKTPOHHOro UM pPOoBOro Nignucy, 3 NiATBepAXEeHOK BiAMNOBIOHICTIO, WO BiAMNOBIoaE
Cy4acHuUM i nepcnekTUBHUM BMMoram €spornencbkoro Coroasy.

Kpuntorpadiyni anroputmu, wo susHavaotbcs OCTY 7624:2014 ta OCTY 7564:2014, €
FHYYKMMUW,NIATPUMYIOTb PO3Mip 6noka Ta LOBXUHY Kntoya Bif 128 oo 512 6iTis, wWwWo €
YHIKanbHWM y CBITI.

OCTY 7624:2014

BU3HAYa€ OECATb Pi3HNX PeXKMMiB pob0TH (3aCTOCYBaAHHS), SIKi WMPOKO NOLWMPEHi BiANOBILHO
[0 MiXHapo4HOro ctaHoapTy

ISO/IECU 10116:2006

. Lle cnpsimoBaHo Ha 3abe3neyeHHs WPOKOi 3aCTOCOBHOCTI

OCTY 7624:2014

, Y TOMY 4nCNi AN 3axucTy iHpopMmalii, Wo nepenaeTbCsa KOMMIOTEPHUMU MEpPEXamin
(IHTepHeT), NPO30pOro WNdPyBaHHS XOPCTKUX OUCKIB Ta 3HIMHUX HOCIIB, €NeKTPOHHUX
LOKYMEHTIB, KNIOYOBMX OaHUX Towo. HasiBHICTb Takoi KinbKOCTi peXxuMiB poboTn Hagae
MOX/MBICTb ePekTMBHOI peani3auii cuctem, 3acobiB i NPOTOKONIB KPUNTOrpadoivHOro 3axucTy
iIHCpopMaLii B iHpopMaLiHO-TENEKOMYHIKaUIMHUX CUCTEMax PiBHOMaHITHOro NPU3HaYeHHs.

Anroputm OCTY 7624:2014 € pe3ynbTtatom baratopiyHoi nnigHoi cnisnpaui JepxaBHoi
cnyx6u cneuianbHOro 3B’A3Ky Ta 3axUCTy iHhopMmaLii YkpaiHu Ta npoBigHNX yKpaiHCbKMX
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HayKOBLLB | BpaxoBy€e AOCBIO Ta pe3ynbTaT NPOBEOEHHS MiXHapPOOHUX | BIOKPUTOro
HaLioHaIbHOr0 KOHKYPCIB KpunTorpagiyHux anroputMie. MNopiBHAHO 3 BiAOMUM MiXHAPOAHUM
ctaHgaptom AES (ISO/IEC018033-3:2010), anroputm OCTY
7624:2014

3abe3nedye BMWMIA piBEHb KPUNTOrpadivHOT CTIAKOCTI (i3 MOXNMBICTIO 3acTOCYBaHHS 6noka
Ta KNoYa WwngppysBaHHS BKOYHO A0 512 6iTiB) i aHanoriyHy abo Bully WBUAKOAI HA Cy4YaCHNX
| NepcneKkTMBHNX NPOrpamMHUX i NporpamMHo-anapaTHMx nnaTgopmax.

BBeneHHs B Hito HOBMX HauioHanbHux ctaHpapTis LCTY 7624:2014 ta OCTY 7564:2014
L03BONNTb CYyTTEBO BLOCKOHANUTM NOKA3HMKMN €PEKTUBHOCTI 3aXUCTY CUCTEM, 3aCO0IB |
NPOTOKONIB KpUNTOrpadiyHoro 3axmcty iHpopmadii, wo po3pobnsitotbes B YKpaiHi, i y aeskumx
BUNaLKax 3pobunTn ix CyTTEBO KpaLMMM HiXX HASBHI Ta NePCNeKTUBHI CBITOBI PilIEHHS.

B naHHuWin yac NnpoaoBXyTbCA poboTK 3 cTaHAAPTU3aLIT BITYUIHSHUX KPUNTOrpadivHnxX
anropuTMIB i NPOTOKONIB, MPU YOMY He 0OMEXYETbCS 3aCTOCYBaHHS FaPMOHI30BaHMX
cTaHbapTiB y cdoepi 3axXMCcTy KOHQIAEHUINHOT iHbopMaLii, a TakoX 30CepenXyTbCs 3yCUnns
Ha BMKOPUCTaHHI Kpawmx NpakTUK 3aCTOCYBaHHA CTaHOApPTIB ANs 3aXMCTy iIHGpOpMaLLii.
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